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Меморандум о взаимодействии операторов электросвязи и инфокоммуникаций стран участников РСС в сфере обеспечения информационной безопасности

Операторы электросвязи и инфокоммуникаций Регионального содружества в области связи (РСС), именуемые в дальнейшем Сторонами,
принимая во внимание международный характер проблемы обеспечения информационной безопасности на сетях электросвязи,
признавая важность сотрудничества по вопросам информационной безопасности,
учитывая заинтересованность каждого оператора электросвязи в создании эффективной системы обеспечения информационной безопасности,
желая расширить взаимодействие и обмен опытом в сфере информационной безопасности,
понимая трудности обеспечения информационной безопасности Сторон и, в этой связи, необходимость налаживания взаимовыгодного сотрудничества,
руководствуясь законодательством и нормативно-правовыми актами государств - Сторон
согласились о нижеследующем:

Статья 1
Цель
Целью настоящего Меморандума о взаимодействии является установление, продвижение и укрепление взаимовыгодного сотрудничества Сторон по вопросам информационной безопасности, осуществляемого в пределах компетенции Сторон 
в соответствии с законодательством, нормативно-правовыми актами, уставными 
и регламентирующими документами РСС, международными договорами государств Сторон.

Статья 2
Принципы сотрудничества
Взаимное сотрудничество в сфере информационной безопасности, осуществляется Сторонами на основе равенства, уважения и взаимной выгоды.

Статья 3
Направления взаимодействия
Стороны в рамках своих функций соглашаются осуществлять, развивать и укреплять сотрудничество по:
· информированию об инцидентах, в том числе о попытках нарушения информационной безопасности;
· обмену опытом противодействия угрозам информационной безопасности;
· предоставлению сведений о перспективных решениях в области обеспечения информационной безопасности;
· совместной подготовке обобщенных материалов в сфере обеспечения информационной безопасности;
· оказанию содействия в подготовке и повышении квалификации специалистов в области информационной безопасности;
· иным актуальным вопросам в области информационной безопасности.



Статья 4
Осуществление взаимодействия
Стороны осуществляют сотрудничество по обмену информацией и проведению консультаций по вопросам обеспечения информационной безопасности.
Для организации взаимодействия каждая Сторона определяет уполномоченных представителей, ответственных за обеспечение информационной безопасности, предоставляет его контактные данные в РСС, а также, в течении 10 дней, информирует Исполком РСС 
в случае замены.
В целях организации эффективного взаимодействия в качестве уполномоченного представителя может выступать представитель Стороны, входящий в состав Рабочей группы по информационной безопасности взаимодействующих сетей связи при Совете операторов электросвязи и инфокоммуникаций Регионального содружества в области связи 
(РГ по ИБ СО ЭСИ РСС). 
Для решения вопросов обеспечения информационной безопасности Стороны 
в оперативном порядке (по телефонной связи, электронной почте и иным средствам коммуникаций) обращаются к уполномоченному представителю другой Стороны или 
в письменной форме направляют запросы другой Стороне о предоставлении сведений, документов или материалов, в рамках настоящего Меморандума.

Статья 5
Сотрудничество Сторон
Стороны стремятся укреплять и развивать сотрудничество в области информационной безопасности, путем:
включения в число приоритетных направлений деятельности вопросов по обеспечению информационной безопасности сетей электросвязи;
участия в международном взаимодействии представителей Сторон в сфере обеспечения информационной безопасности, в том числе в заседаниях РГ по ИБ СО ЭСИ РСС;
совместного рассмотрения инцидентов информационной безопасности и выработки оптимальных способов и мер реагирования на них;
обмена опытом по выявлению и нейтрализации угроз информационной безопасности;
решения иных вопросов, связанных с обеспечением информационной безопасности, 
в том числе технической поддержки.

Статья 6
Взаимные обязательства Сторон
Стороны на основе взаимных интересов и принципов равноправия:
принимают организационные и технические меры по обеспечению информационной безопасности собственной сети электросвязи;
разрабатывают методики (принципы) анализа технической информации, полученной в ходе исследования инцидентов информационной безопасности;
не препятствуют обмену сведениями об инцидентах информационной безопасности, если это не противоречит национальному законодательству;
проводят работы по подготовке своих специалистов в области информационной безопасности и повышения их уровня квалификации.

Статья 7
Расходы
Каждая Сторона будет полностью нести расходы, связанные с выполнением своих обязательств, принятых на основании настоящего Меморандума.

Статья 8
Разрешение разногласий
Разногласия между Сторонами относительно толкования или применения настоящего Меморандума о взаимодействии будут разрешаться путем консультаций или переговоров.
Настоящий Меморандум о взаимодействии не затрагивает обязательства Сторон, предусмотренные в договорах и соглашениях, заключенных ими с третьими сторонами.

Статья 9
Вступление в силу, срок действия и прекращение
Настоящий Меморандум вступает в силу со дня его утверждения Советом глав Администраций связи Регионального содружества в области связи.
Настоящий Меморандум заключается на неограниченный срок действия.
Любая из Сторон может прекратить свое сотрудничество в рамках настоящего Меморандума путем направления в Исполком РСС письменного уведомления о своем намерении.
